Jenek radzi: Jak zastrzec
swéj numer PESEL

Zastrzezenie numeru PESEL stuzy temu, by nikt nie mégt
wykorzysta¢ go bez naszej wiedzy.

Jesli chcecie mie¢ pewnos¢, ze nikt nie wykorzysta Waszego
numeru PESEL, mozecie go zastrzec. Zdarzajg sie jednak
sytuacje, w ktdérych niezbedne jest cofniecie zastrzezenia. Jak
to zrobi¢ z pomoca aplikacji mObywatel — powie o tym J@nek
Radzi. Postuchajcie i zobaczcie.

Nick to nie znaczy Nikt - o
pseudonimach w 1nternecie

Internet to Srodowisko, gdzie tatwiej i czesSciej mozesz by¢
osoba anonimowg. Mozesz ujawnia¢ te informacje o sobie, ktodre
chcesz. Wszystkie lub zadnej. Mozesz nawet ukry¢ wtasne imie!

Internet to takze miejsce spotkan. Przy logowaniu na forach
czy grupach pojawia sie prosba o zarejestrowanie a z nig
formularz do wypetnienia. Jedna z rubryk to czesto nieco
zagranicznie brzmigce: NICK.

Nick, login czy chwilowe imie?
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NICK [czytaj: niik] to inaczej pseudonim czy przezwisko (bez
negatywnego nastawienia), ktore chcesz uzywa¢ w danym serwisie
internetowym czy grupie. Zdarza sie, ze podobnag role odgrywa
LOGIN czyli nazwa stosowana do zalogowania sie np. do portalu.

Login: Sprawdz

Hasto:
Powtdrz hastor
E-mail:
Powtdrz e-mail:

Pled: Kobieta MeZczyzna

Akceptuje warunki regulaminu

T

Podczas komunikowania sie w grupie, na portalu lub forum nick
pojawia sie obok Twojej wypowiedzi i1 tym sposobem staje sie
Twoim identyfikatorem.

Inni uzytkownicy moga za jego pomocag zwracac¢ sie do Ciebie.
Wyobraz sobie, Zze Twéj nick to: Zielona - ,Jak sie dzis$ masz,
Zielona?” lub Zamaskowany — ,,Jak mija Ci dzien, Zamaskowany?”.

Warto podejs$¢ rozwaznie do wyboru swojego nicka. Nie jest to



proste zadanie.

Co powie Twdj nick?

Pseudonim nie tyle Cie ukrywa, co ksztattuje Twéj wizerunek.
Pomysl chwile, nad osobami uzywajgcymi takich nickoéw: Ruda,
Biceps, Rézyczka czy tobuz. Juz ich przeczytanie budzi pewne
skojarzenia. W pseudonimie mozemy zawrzel swoje poglady,
zainteresowania czy oczekiwania. Niekiedy prowokacje. Mozemy
tez budzi¢ pewne skojarzenia, budujgc pierwsze wrazenie np.
Biedroneczka w kropeczki, Wesoty Romek, Deszczowy Leon.

Po prostu — imie?

A jes$li po prostu chcesz uzy¢ swojego imienia? To wydaje sie
by¢ najprostszym rozwigzaniem. Niestety, zbyt wiele o0séb
chciatoby tak zrobic¢. Wpisujesz imie i okazuje sie, ze ten
nick juz zajety...

Mazwa uzytkownika * Daria|

Konto uzytkownika o podanej nazwie juz istnieje

Login: Zielona Sprawd?

Zajety



Pierwszym odruchem bywa wpisanie liczby - aktualnego roku,
daty urodzenia lub dowolnego ciggu cyfr z klawiatury. Dlatego
wtasnie jest tak duzo nickéw o strukturze: Basial968.

Login: EwaB87907 Sprawdz

Dostepny

Inne rozwigzanie, gdy Twoje zestawienie zostato juz
wykorzystane, to doda¢ drugie imie. Moze to by¢ imie wtasne
Llub ulubione. Wzrasta szansa, ze zestaw jest niepowtarzalny 1i,
co wazniejsze, ze nikt go jeszcze nie uzyt na tej platformie.

Tytut Pani v

Mazwa uzytkownika * EwaBeata

Mozesz tez potaczy¢ dwa stowa, jak w przyktadach
przywotywanych powyzej:

Wesoty Romek lub w innym zapisie: WesolyRomek

Zielona-Ewa lub ZielonaEwa

Zuza.Warszawa



Pomocne moze by¢ podwojenie ktdérejs z liter albo zastgpienie
jej innym, podobnym znakiem:

Zuzaanka

Pawel

Samych dobrych wyboréw NICKOW!

Sklep, ktory nigdy nie
istniat. Jak rozpoznac
fatszywe sklepy?

Czarny pigtek, cyfrowy poniedziatek, czy sSwieta Bozego
Narodzenia czesto powoduja u nas zakupowy zawrét gtowy. Budzi
sie w nas %towca, ktory przeszukuje strony internetowe, aby
znalez¢ jak najlepsze promocje. Niestety, niektére sklepy
istnieja tylko na kartach naszych przegladarek.

W czasach pandemii kupujemy coraz wiecej przez Internet.
Dlatego liczba oszustw internetowych takze wzrosta. Jak
ustrzec sie przed oszustwem? Co powinno wzbudzi¢ nasze
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podejrzenia?

Zakupy przez Internet w bardzo szybkim tempie staty sie dla
wielu z nas czyms codziennym. Kupujemy juz nie tylko wyszukane
przedmioty, ktdére trudno znaleZzé¢ w sklepie stacjonarnym.
Przez Internet zamawiamy takze ubrania, kosmetyki czy
jedzenie. Nie trzeba wychodzi¢ z domu i tracié¢ czasu na
dojazdy, szuka¢ miejsca do parkowania i dzwigaé zakupéw.

Jak w tym ggszczu kolorowych stron, peinych reklam i promocji
rozpozna¢ fatszywe sklepy Internetowe?

Oto kilka niepokojacych kwestii, ktdére powinny
zwroci¢ naszag uwage:

 brak regulaminu sklepu

= brak adresu sklepu

 brak numeru telefonu — czesto do kontaktu stuzy tylko
jeden adres mailowy

» bardzo dtugi czas oczekiwania na dostawe

 bardzo droga przesytka

= brak mozliwo$ci wystawienia opinii i oceny produktu na
stronie sklepu

- btedy jezykowe na stronie. Oznacza to, ze tresci na
jezyk polski ttumaczyt program komputerowy, a cztowiek

= promocja na caty asortyment przedstawiony na stronie,
trwajgca pomimo informacji, ze konczy sie za dzien lub
kilka godzin

» nazwa strony sklepu nie jest adekwatna do asortymentu
sklepu



Fatszywe sklepy na pierwszy rzut oka wygladajg normalnie.
Zdjecia produktow mogg by¢ starannie dopracowane w programach
graficznych, ale takie zabiegi czesto wykonuje sie takze w
prawdziwych sklepach. Niestety, czas pandemii uspit nieco
naszg czujnos¢ i coraz wiecej oséb pada ofiarg internetowych
oszustw.

A jesli zauwazymy kilka z wymienionych powyzej
cech sklepu internetowego?

Aby jeszcze sie upewnié, czy sklep na pewno istnieje, mozemy:

-wpisa¢ w wyszukiwarce nazwe sklepu i dopisac hasto
opinie — na pewno znajdziesz opinie na temat danego
sklepu

= jesli jestesmy uzytkownikiem jakiego$s forum, mozemy
zapyta¢ znajomych, czy styszeli o takim sklepie i czy z
niego korzystali

=wejsé na strone —



https://www.legalniewsieci.pl/aktualnosci/podejrzane-skl
epy-internetowe

Na stronie znajdziemy aktualizowany spis fatszywych sklepodw.
Zachecamy do zajrzenia, aby przekona¢ sie jak taki fatszywy
sklep wyglada!

Gdy sklep, w ktdrym chcemy zarobi¢ zakupy ma bardzo negatywne
opinie lub widnieje na liscie fatszywych sklepow, nic tam nie
kupujmy! Nie wiadomo, czy otrzymamy nasz zakup, czy przyjdzie
do nas w dobrym stanie. A na pewno trudno bedzie otrzymad
zwrot pieniedzy czy zareklamowa¢ i oddac produkt!

Badzmy czujni i kupujmy tylko w znanych wam
sklepach!

Wiecej na temat rozpoznawania fatszywych sklepéw mozecie
przeczytaé¢ tutaj:

https://business.trustedshops.pl/blog/jak-rozpoznac-falszywy-s
klep-internetowy/

lub

https://www.legalniewsieci.pl/aktualnosci/falszywe-sklepy-inte
rnetowe-plaga-naszych-czasow
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M6j bezpieczny smartfon cz. 1

Smartfon, ktéry mamy codziennie przy sobie, to nie tylko
telefon 1 internetowe okno na sSwiat, z ktorego %tatwo
korzystamy w kazdym miejscu i o kazdym czasie. Cho¢ dla nas to
jest poreczne narzedzie, dla innych to Zrédto wiedzy o nas.
Smartfon moze zawiera¢ poufne informacje, dlatego bardzo wazne
jest, aby dobrze go zabezpieczyé¢. Podstawa bezpieczenstwa
naszego smartfona jest blokada ekranu gtdéwnego. Dlaczego?

WyobraZz sobie sytuacje, gdy przypadkiem od*ozysz Twéj smartfon
1 znajdzie sie w niepowotanych rekach. Do jakich danych
zyskatby dostep? Ktos moze mie¢ dostep do zdjeé¢, medidw
spotecznosciowych, danych logowania do banku, a moze jeszcze
inne informacje? Jesli zabezpieczysz smartfon i zostanie
skradziony, prawdopodobnie nie odzyskasz juz swojego
urzgdzenia, jednak zwiekszysz szanse, ze ztodziej nie dostanie
sie do Twoich danych.

Jest kilka metod odblokowywania smartfona. Ktéra z nich wybrac
i jak zabezpieczy¢ smartfon przed obcymi? Metody ochrony maja
swoje mocne, ale i stabe strony. Zrobmy przeglad.
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Zablokuj dostep do swojego smartfona

PIN i1 wzor na ekranie

Wiekszos¢ smartfonéw umozliwia blokowanie ekranu przy pomocy
PIN-u, czyli kilkucyfrowego hasta, oraz wzoru rysowanego
palcem na ekranie. Do dzisiaj te metody blokowania sg
najbardziej cenione. Jednak — nie nalezy wybierad
najprostszego PIN-u, ani najprostszego wzoru. W praktyce
wtamanie sie do smartfona zajmuje wtedy nie wiecej niz 90
sekund.

Rozpoznawanie twarzy



Jest to kolejna metoda odblokowywania telefonu, ktéra jednak
moze zawodzi¢ np. w stabym osSwietleniu. Wybierajac
rozpoznawanie twarzy, nalezy mie¢ jeszcze ustawiony drugi
sposéb odblokowania. Czy ta metoda jest bezpieczna? Okazuje
sie, ze nie do konca. Sprawdzono w testach, ze czy tego typu
blokade mozna z*ama¢ przy pomocy zdjecia wtasciciela telefonu.
Wystarczy w miare dobre zdjecie, aby bez ktopotu dostac sie do
informacji w smartfonie.

Teczowka i linie papilarne

Popularne stato sie odblokowywanie smartfona przy pomocy
czytnika 1linii papilarnych lub skanera teczéwki. Zardéwno
odcisk palca jak i teczdéwka sa niepowtarzalne. Wydaje sie, ze
taki sposob blokowania smartfona daje 100% skutecznos$ci,
niestety, rzeczywistos¢ wyglada inaczej. Podobnie jak przy
rozpoznawaniu twarzy, zaawansowany ztodziej poradzi sobie przy
wykorzystaniu zdjec wtasciciela sprzetu.

M6j bezpieczny smartfon cz.2

W tekscie M6j bezpieczny smartfon cz. 1 dokonalismy przegladu
blokad smartfonu, aby nikt niepowotany nie miat dostepu do
naszego urzadzenia. Jednak bezpieczenstwo naszego smartfona
polega tez na zabezpieczeniu danych, ktére na nim
przechowujemy. Podobnie, jak w przypadku komputera osobistego,
smartfon nalezy uzbroi¢ w odpowiednie oprogramowanie.
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Bezpieczne zrédta

Pamietajmy, aby wszystkie aplikacje instalowa¢ z odpowiedniego
zrodta — czyli internetowego, sprawdzonego sklepu: Google Play
lub App Store.

Antywirus

Za poSrednictwem smartfondéw mamy dostep do Internetu, przez co
mozemy niechcgcy podtaczy¢ sie do innego zainfekowanego
urzgdzenia. Ztosliwym, szpiegujacym programom oraz szkodliwym
wirusom mozemy przeciwdzia*aé, instalujgc na naszym smartfonie
jeden z programéw antywirusowych. Warto postawié¢ na prosty,
ale bezpieczny program, ktéry zabezpieczy telefon. Zaufane
antywirusy znajdziemy w sklepie Google Play lub App Store.
Regularne skanowanie telefonu pomoze wykry¢ ztosliwe linki w
Internecie, niebezpieczne aplikacje, czy podejrzane sieci Wi-
Fi.



Na swoim smartfonie mozesz zainstalowal program antywirusowy.

Wylogowywanie

Bezpieczenstwo smartfona w duzej mierze zalezy od
kazdorazowego wylogowywania sie z wszelkich aplikacji. Wielu
uzytkownikéw czesto o tym zapomina, a jest to skuteczne
zabezpieczenie telefonu przed kradziezg osobistych danych.
Nawyk wylogowywania moze by¢ szczegdlnie przydatny w
zattoczonych miejscach, kiedy nasz telefon moze by¢ narazony
na kradziez.



Kopie zapasowe

Aby zabezpieczy¢ sie przed utratg danych warto wykonywaé tzw.
backupy danych i dotyczy to zardéwno plikdéw multimedialnych,
jak i maili, kontaktdéw, ustawien telefonu, czy zaktadek
wyszukiwarki. Ustawienia Kkopii zapasowych znajdujg sie w
ustawieniach smartfona. Jesli co jakis czas zrobimy Kkopie,
bedziemy zabezpieczeni np. podczas awarii telefonu. Kopie
zapasowg mozna odestac¢ na swojego maila lub umiescié¢ w
chmurze, co pozwoli na skuteczny powrdt do zapisanych
informacji.

Przechowywanie danych w chmurze i na dyskach
zewnetrznych

W smartfonie mozemy przechowywa¢ dane, na ktdorych nam zalezy —
dokumenty, zdjecia z wakacji. Powinnis$my przechowywa¢ je albo
na zewnetrznym dysku lub na dysku wirtualnym. Zewnetrzne
nosniki przydajg sie takze na wypadek awarii telefonu.

Zabezpieczam swoOj] komputer:
Firewall

Firewall lub Zapora to program, ktéry pozwala zabezpieczyd
nasze komputery i serwery przed atakami. W zasadzie zapory
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zatrzymuja intruzéw lub hakeréw przed wtamywaniem do naszego
komputera z zewnatrz. Druga funkcja jest powstrzymywanie
szkodliwego oprogramowania przed wysytaniem waznych informacji
na zewnatrz. Firewall pozwala okresli¢, ktdére z elementow
sieci internetowej sa godne zaufania i1 odpowiednio filtrowac
dostep do sieci lokalnej. Dlaczego firewall jest koniecznos$cia
i jak odpowiednio z niego korzystac?

Jezeli Twdéj komputer jest podtgczony do Internetu, zawsze
bedzie prébowat komunikowaC sie z innymi komputerami. Odbywa
sie to za poSrednictwem “otwordow” w sieci, zwanych portami.
Istotg dziatania firewalla jest zamykanie portow, z ktdérych
uzytkownik nie korzysta oraz sprawdzanie transmisji danych
przez pozostate. Bez zapory, utatwiasz hakerom wtamanie do
Twojego komputera i utracenie osobistych danych.




Firewall to
obrona przed
internetowym
wtamaniem do
naszego
komputera

Istniejg dwa typy zapor: sprzetowa i programowa. Firewall
sprzetowy znajduja sie zazwyczaj na bramce internetowej, ktdra
jest eleganckim okres$leniem dla urzadzen sieciowych takich jak
np. modem lub router. W domu czesciej korzystamy z programéw
petnigcych funkcje firewalla. Zapory te znajduja sie na
komputerze w warstwie sieciowej 1 sprawdzajg komunikacje
pomiedzy maszyng a Swiatem zewnetrznym, blokujac kazda
nieautoryzowang transmisje. Staty sie one bardzo popularne
wsrod uzytkownikéw domowych ze wzgledu na *atwos¢ instalacji
oraz zarzadzania.

Dlaczego warto posiadac¢ ochrone zapory? Firewall zapobiega
wtamaniom i kradziezy danych, co jest dosyC istotne w czasach,
gdy kazdy z nas korzysta ze sklepdéw internetowych oraz
bankowosci online. Przeciez nikt z nas nie chce, aby jakis
haker przechwycit nasze informacje finansowe!

Pamietaj jednak, ze zapora nie chroni przed wirusami! Zapewnia
bezpieczenstwo przed innym, réwnie grozZnym typem ataku —
bezposrednim wtamaniem do komputera. Tym bardziej warto o niej
pomysle¢, a z pomocg programu antywirusowego tworzymy



kompleksowg ochrone naszego komputera podczas uzywania
Internetu.

Zabezpieczam swoOj] komputer:
Antywirus

Jednym z zagrozen zwigzanych z przegladaniem Internetu sa
wirusy komputerowe. Moga one wyrzadzi¢ duze szkody
nieswiadomym internautom. Z tego powodu kazdy Swiadomy
uzytkownik komputera powinien wiedzieé¢, czym jest program
antywirusowy i w jaki sposdb dziata.

Najpierw odpowiedzmy na pytanie: czym sa wirusy?

Zwykle nazywa sie w ten sposob wszystkie rodzaje szkodliwych
programéw, ktére mogg zostad¢ zainstalowane na komputerze.
Szkody mogg polega¢ np. na tym, ze tracimy kontrole nad
urzgdzeniem, usuniete zostajg dane na twardym dysku lub ktos
kradnie informacje o nas.

Ochrone przed takimi programami zapewniajg antywirusy.

Jak dziataja?
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Ich sposob funkcjonowania przypomina ochrone organizmu przed
zarazkami. Programy majg zapisane identyfikatory szkodliwego
oprogramowania i niszczg je po rozpoznaniu ws$rdéd innych
programow zainstalowanych na komputerze. Antywirus pobiera
potrzebne informacje 1 na biezgaco, nawet codziennie,
aktualizuje swoja baze danych, aby méc rozpoznawad¢ najnowsze
zagrozenia. Posiadajgc aktualng baze danych, skanuje
znajdujgce sie na dysku pliki w poszukiwaniu tych szkodliwych.
Po ich znalezieniu wyswietla komunikat na ekranie komputera o
wykryciu zagrozenia. Nastepnie albo sam podejmuje decyzje o
usunieciu zainfekowanych plikéw lub zostawia te decyzje
uzytkownikowi.

Pamietaj, aby Twdj antywirus regularnie aktualizowat swoje
dane.

Zainstaluj oprogramowanie antywirusowe dla bezpieczenstwa
Twojego komputera, pamietajac o kilku zasadach:

1. Instaluj oprogramowanie antywirusowe tylko z =zaufanych



Zrédetx. Przestepcy czesto starajg sie zainfekowaé¢ Twdj
komputer poprzez dystrybuowanie darmowych kopii
fatszywych programéw antywirusowych.

2. Pilnuj, aby Twoja wersja antywirusa byta najnowsza oraz aby
baza wirus6w i sam program antywirusowy aktualizowaly sie
automatycznie.

3. Upewnij sie, ze Twdj antywirus automatycznie skanuje kazdy
pendrive i dysk przenos$ny podtgczany do komputera oraz, ze
masz wtgczong ochrone komputera w czasie rzeczywistym.

4. Zwracaj uwage na powiadomienia, jakie antywirus wysSwietla
Ci na ekranie. 5. Nie wytgczaj ani nie usuwaj oprogramowania
antywirusowego. Moze czasem spowalniac¢ Twdj komputer, blokowad
instalacje jakiej$ aplikacji 1lub dostep do strony
internetowej. Ale wytaczenie antywirusa moze narazi¢ Cie na
niepotrzebne ryzyko i dotkliwe straty.

WSsréd znajomych 1 przyjaciot,
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dbajac o prywatnosc

Codziennie Facebooka odwiedza ponad 7 miliondéw Polakéw. Serwis
jest najpopularniejszym miejscem spotkan ze znajomymi oraz
lubianym Zrédtem informacji. Nie umiemy sobie wyobrazi¢ ilosci
danych, ktdére Facebook przechowuje, jest ich zbyt duzo. Mamy
jednak kontrole nad wiadomo$ciami, Kktdére publikujemy i
przekazujemy dalej. Przedstawimy najwazniejsze zasady, o0
ktéorych warto pamietad.

Najwazniejsza osoba na Facebooku

Najwazniejsza osoba na Facebooku jestes Ty. To Ty: piszesz
posty 1 komentarze, wklejasz zdjecia, Ulubisz strony 1
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wydarzenia. To oznacza, ze Ty decydujesz, jakie tresci
udostepniasz. DomysSlnie twoje wpisy sa widoczne dla znajomych,
ktérych wybierasz. Czy ktoS jeszcze moze je zobaczyc? Tak,
mozesz okresli¢ do nich dostep: zobacza je konkretne osoby,
znajomi twoich znajomych, wszyscy lub w opcji ,publiczne” -
nawet osoby, ktdére sie nie logujg. Opcje ,Ustawienia i
prywatnos¢” znajdziesz w prawym gérnym rogu strony swojego
Facebooka. Przewodnik po opcjach wszystko Ci pokaze, zalecamy,
aby twoje posty 1 relacje ogladali twoi znajomi.

Kto moze zobaczyc to, co udostepniasz

Sprawdzimy wszystkie opcje, aby sie upewnic, Ze wszystkie
ustawienia odpowiadaja Twoim oczekiwaniom.

@ Informacje profilowe
& Posty i relacje

2° Blokowanie

Kontynuuj

Kto widzi wpisy?

Jesli chcesz, mozesz zmieni¢ ustawienie postu lub zdjecia



pézniej. Po publikacji mozesz decydowad¢, dla kogo te
informacje bedg dostepne. Mozesz tez ograniczy¢ widocznos¢
swoich starszych postéw lub nawet je usungé¢. Przyktad opcji
pokazywania postow przedstawia menu ponizej:

Wybierz ustawienia prywatnosci X
O Publiczne O
Kazdy na Facebooku i poza nim
®e  Znajomi
s Twoi znajomi na Facebooku @
0 Znajomi z wyjatkiem... N
_ Nie pokazuj niektérym znajomym £
[ Konkretni znajomi P
- Pokazuj tylko niektorym znajomym
oy Tylko ja O
Tylko ja
f!] Dalsi znajomi O

Twoja lista niestandardowa

Facebook przechowuje kazda Twojag aktywnos¢. Twoje komentarze,
klikniecie ,Lubie to”, obejrzenie filmu, zagranie w gre czy
zapytanie w wyszukiwarce — wszystkie te rzeczy znajdziesz w
dzienniku aktywnos$ci, ktdéry znajdziesz po prawej stronie
gtéwnego panelu serwisu.

0% czasu Informacje Znajomi 87 Zdjecia Wigcej * # Edytuj profil @ Q
i= Daziennik aktywnosci
;,:;'5 Ustawienia osi czasu

Mozesz sprawdzi¢ w dzienniku historie twoich postéw, zdjed,
odstuchanych utwordédw lub obejrzanych filméw. Takich kategorii




jest kilkanascie. Zalecamy — usuwaj od czasu do czasu
pojedyncze elementy swojej historii lub listy w catosSci, aby
utrzymac porzadek.

Na koniec wazna wskazdéwka na temat bezpieczenstwa:

Pamietaj, wyloguj sie, gdy juz nie przegladasz Facebooka!

Wiecej informacji

Jesli chcesz dowiedzie¢ sie wiecej o Facebooku, zajrzyj na
strony:

Szczegbtowy poradnik dotyczgcy ustawien prywatnosci na
Facebooku:

https://trybawaryjny.pl/facebook-prywatnosc-poradnik/

Jakimi danymi i w jaki sposdb zarzadza Facebook — artykut na
stronie Fundacji Panoptykon, zajmujgcej kwestiami naszej
prywatnosci:


https://trybawaryjny.pl/facebook-prywatnosc-poradnik/

https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odc
inek-iii-ustawienia-prywatnosci-na-facebooku

Czy naprawde potrzebuje trybu
incognito?
Wszystkie popularne przegladarki oferuja nam wyswietlanie

stron internetowych w trybie prywatnym. Czasem ten tryb nazywa
sie incognito.

Przyktadowo, w programie Firefox okno prywatne mozna wtgczyc,
korzystajgc z menu po prawej stronie przegladarki:

- & =
e i in @ F & B 2 (=
& Zalogyj sie w przegladance Firefox b

ks Panel ochrony
w | B Mowe okne Cirl+N
» ©9 Nowe okng prywaing Ctrl+Shift«P
Powickszenie — w0k + s
Edycja Xx b @

Stownik jezyka polskiego pod hastem Incognito wyjasnia: robimy
co$ incognito, kiedy ukrywamy swoja tozsamos¢. Czy to oznacza,
ze mozemy przeglgda¢ Internet anonimowo? I nikt nie moze
$ledzic¢ naszych dziatan? Niestety, nie. Tryb prywatny polega
na tym, ze nasza przegladarka nie przechowuje historii


https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iii-ustawienia-prywatnosci-na-facebooku
https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iii-ustawienia-prywatnosci-na-facebooku
https://radiosovo.pl/czy-naprawde-potrzebuje-trybu-incognito/
https://radiosovo.pl/czy-naprawde-potrzebuje-trybu-incognito/

wyszukiwania 1 przegladania stron. Gdy zamykamy program,
wyczyszczona zostaje pamiec¢ podreczna oraz “ciasteczka”.
“Ciasteczka” (ang. cookies) to sa niewielkie informacje
zapisywane przez serwisy na komputerach uzytkownikéw, dzieki
ktérym sprawniej dzia*a komunikacja internetowa. Wiecej
informacji o “ciasteczkach” znajdziesz w naszym kolejnym
materiale. Pobrane pliki oraz zapisane zaktadki jednak
zostajag.

Skoro w trybie prywatnym nie zacieramy za sobg sladdw, czy
warto z niego korzystac¢? Jak najbardziej! Ma to kilka zalet:

1. Jesli dzielimy sie komputerem z innymi, nasze dziatania
nie bedg widoczne dla innych uzytkownikéw tego samego
komputera.

2. Jesli korzystamy z komputera w miejscu publicznym, nie
zostawiamy zadnych informacji w obcym miejscu.

3. Nasze wyszukiwanie np. w Google bedzie przygotowane na
nowo, “na czysto”. Nie bedzie sie opierac¢ na
wczesniejszych wynikach.

Na zakonczenie — to prawda, ze w trybie prywatnym nie jestesmy
anonimowi. Jednak dane o naszych dziataniach w Internecie nie
sg przechowywane, przesytane lub wykorzystywane po zakonAczeniu
sesji. Dzieki trybowi prywatnemu W ten sposob reklamy i nasza
historia przegladanych stron nie sg podstawg do pokazywania
nam wynikéw wyszukiwania np. innego dnia.



Przydatny link:

Tryb incognito w sieci. Jak korzystac¢ 1 co mozna zrobic?

Dziele sie Swiadomie
pomystami - publicznie czy
prywatnie?

Lubisz ogladaé¢ piekne fotografie? Zapierajace dech w piersiach
pejzaze? A moze robisz zdjecia i umieszczasz je w Internecie,
aby podzieli¢ sie nimi z Twoimi przyjacidétmi?

W takim razie musisz pozna¢ Instagram -
najpopularniejsze w roku 2020 medium
spotecznosSciowe na Swiecie!

Instagram to jest aplikacja oraz portal internetowy, ktodre
stuzg do umieszczania i udostepniania zdjeé¢. Jest on
bezptatnie dostepny we wszystkich rodzajach smartfondw.


https://panwybierak.pl/blog/tryb-incognito-uruchomienie/
https://radiosovo.pl/dziele-sie-swiadomie-moimi-pomyslami/
https://radiosovo.pl/dziele-sie-swiadomie-moimi-pomyslami/
https://radiosovo.pl/dziele-sie-swiadomie-moimi-pomyslami/

Fotografie sg kwadratowe — to jest charakterystyczna cecha
serwisu.

Jak w innych mediach spoteczno$ciowych mozna i tutaj
komentowa¢ wpisy, polubi¢ posty lub podaé¢ je dalej. Ale
funkcji jest niewiele do wyboru.

Czy warto w takim razie mysle¢ o bezpieczenstwie i
ustawieniach prywatnos$ci?

Gdy rozwazamy umieszczanie fotografii w Internecie, powinnismy
pomysled o:

» prawach autorskich do zdjecd;

- prawach do wykorzystania zdje¢ zrobionych przez innych;
 prawach do wizerunku;

= kontroli nad dostepem do materiatdéw wtasnych;

= granicach poczucia prywatnosci.

W tym poradniku zajmujemy sie tylko naszym poczuciem
prywatnosci.

Mozliwe w aplikacji opcje pozwalajg nam tez wybrac poziom
dostepu innych do naszych postéw.



Konto na Instagramie ma tylko 2 mozliwe ustawienia:

 publiczne — domysSlnie tak jest ustawione nowe konto;
czyli kazdy moze oglada¢ Twoje zdjecia

= prywatne — Twoje zdjecia i relacje mogg zobaczy¢ tylko
wybrane przez Ciebie osoby

Gdy prowadzisz konto publiczne, pamietaj, aby nie umieszczacd
na Instagramie informacji prywatnych. Nie powinny sie tam
znalez¢ zdjecia Twojego domu z adresem, samochodu, ani
dokumentéw. Dbaj o to, aby osoby na Twoich zdjeciach,
szczegblnie dzieci, byty przedstawione z szacunkiem. Dbaj tez
o prywatnos¢ innych. Jesli kto$ z obserwujgcych Cie zachowuje
sie nieodpowiednio, mozesz takg osobe zablokowac.

Gdy prowadzisz konto prywatne, jest ono dostepne tylko dla
tych, ktérym pozwolisz na obserwacje. Zatwierdzasz kazdg osobe
pojedynczo. Zatwierdzanie présb o obserwacje jest jedng z
lepszych metod zabezpieczenia Twojej prywatnosci.

Zatwierdzaj tylko prosby pochodzgce od zaufanych i znajomych
osob! Mozesz tez zablokowa¢ kontakty, ktorych utrzymywanie



sprawia Ci przykrosc.

Wiecej informacji znajdziesz na: https://tinyurl.com/y2cq5n5v

Moja bezpieczna poczta, dysk

1 zdjecia

Najlepiej poznawa¢ opcje programu, samodzielnie wybierajac
kolejne ustawienia wybranej przez nas ustugi. Popularng poczta
elektroniczng w Polsce jest Gmail w ustudze Google. Zachecamy
do ustawienia swojego konta Google pod wzgledem prywatnosci i
bezpieczenstwa.

Co to znaczy? Bedziemy decydowa¢, ktore informacje o nas moga
by¢ zbierane, udostepniane innym lub wykorzystywane w serwisie
Google.

Kiedy wejdziesz do poczty, kliknij swojag ikonke w prawym
gérnym rogu i nacis$nij klawisz ,Zarzadzaj swoim kontem
Google”. Bedziesz wybiera¢ ustawienia, korzystajgc z 4
przedstawionych ponizej paneli:


https://tinyurl.com/y2cq5n5v
https://tinyurl.com/y2cq5n5v
https://radiosovo.pl/moja-bezpieczna-poczta-dysk-i-zdjecia/
https://radiosovo.pl/moja-bezpieczna-poczta-dysk-i-zdjecia/

Prywatnosc¢ i personali- Dbamy o bezpieczen-
zacja stwo Twojego konta

Przejrzy) dane na swoim koncie Sprawdzanie zabezpieczen zawiera
Google i okresl, jaka aktywno$¢ ma spersonalizowane porady pozwalaja-

by¢ zapisywana w celu personalizo- ce zabezpieczy¢ konto.

wania ustug Google
Zarzadzaj danymi i personalizacjg Rozpocznij 2

Miejsce na koncie Sprawdz Ustawienia pry-
Miejsce na koncie jest wspotuzytko- a watnosci
wang prze; U_S*Ug’ Google, takie jak Ten przewodnik krok po kroku pomoze
Gmal 1 Zdigeta Ci wybra¢ ustawienia prywatnosci,
ktore beda dla Ciebie najlepsze
Uzywasz 62% — 9,38 GBz 15 GB
Zarzgdzaj miejscem na Dysku 3 Rozpocznij 4

Panel 1 - ,Prywatnos¢ i personalizacja”. To jest panel
przedstawiajagcy wszystkie funkcje zwigzane z bezpieczenstwem
Twojego konta. Mozesz tutaj wybraé¢ przewodnik ,krok po kroku”,
ktéry bedzie Ci wyswietlat kolejne ustawienia do decyzji.
Ponizej znajdziesz skréty do funkcji i ustawien z pozostatych
Paneli. Dalej sg ustawienia utatwiajgce korzystanie w konta,
np. czytnik ekranu, ktory czyta dla Ciebie dokumenty Google.

Panel 2 — ,Dbamy o bezpieczenstwo Twojego konta” oraz Panel 3
— ,Miejsce na koncie” nie wymagajg od nas decyzji zwigzanych z
bezpieczenstwem konta. Nie bedziemy sie tutaj nimi zajmowac.

Panel 4 - ,Sprawdz ustawienia prywatnos$ci”. Najpierw jest
przewodnik, Kktéry przedstawia dostep narzedzi Google do
naszych danych. Przewodnik pokaze sugestie ustawien, wystarczy
zaznaczy¢ zgode lub brak zgody na nie. Oprécz tego panel
sktada sie z 5 najwazniejszych ustawien prywatnos$ci, do
ktérych radzimy wyb6r opcji:



» Ustawienia zarzgdzania aktywnos$cig — Zastandéw sie, czy
chcesz zbiera¢ historie aktywnosci w Internecie oraz czy
chcesz jg udostepniaé¢ wszystkim ustugom Google, np.
Google Maps? Zalecamy: wstrzymanie funkcji. Pomysl
nastepnie, czy przyda Ci sie mapa miejsc odwiedzanych
przez Ciebie? Jesli nie potrzebujesz historii
lokalizacji - zalecamy: wstrzymaj funkcje. Ostatnie
pytanie o aktywnos$¢ dotyczy Twojej historii zapytan i
obejrzanych filméw na YouTube. Jed$li nie korzystasz
stale z tego serwisu — zalecamy: wstrzymaj funkcje.

= Zarzadzaj informacjami udostepnianymi w YouTube — Tu
wybierasz, kto bedzie widzie¢ Twoje filmy, playlisty
i subskrypcje w YouTube. Zalecamy: zaznacz swoje
playlisty oraz subskrypcje jako prywatne.

= Zarzgdzaj ustawieniami Zdje¢ Google — Gdy udostepniasz
zdjecie, podajac link, mozesz usung¢ informacje o
lokalizacji. Raczej nie podawaj Twojego miejsca pobytu
do publicznej wiadomosci. Zalecamy: wtgcz funkcje
usuwania danych.

= Decyduj, ktore informacje o Tobie mogg widzie¢ inni — W
tym miejscu decydujesz, czy inni moga zobaczy¢ Twdj
profil , 0 mnie”, np. nazwisko, zdjecie, adres e-mail.
To, co wpisujesz, jest widoczne dla innych. Jesli nie
podasz pewnych danych, nie bedzie ich widal. Zalecamy:
podaj tylko niezbedne informacje.

= Dostosuj reklamy do swoich zainteresowan — Chodzi tu o
zbieranie przez Google informacji o tym, co lubisz i co
kupujesz. Te dane mogg by¢ przesytane do innych firm i
serwisdw. Zalecamy: wytacz te funkcje.

Jesli chcesz dowiedzie¢ sie wiecej o ustawieniach konta Google
odwiedZ strony:

https://antyweb.pl/google-nowe-ustawienia-prywatnosci-domyslne
VA



https://antyweb.pl/google-nowe-ustawienia-prywatnosci-domyslne/https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iv-google
https://antyweb.pl/google-nowe-ustawienia-prywatnosci-domyslne/https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iv-google

https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-j
ak-zadbac-o-swoja-prywatnosc-w-uslugach-google/

https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odc
inek-iv-google

Czy znasz swoja historie
przegladania Internetu?

Przegladarka internetowa jest programem, ktdorego zadaniem jest
utatwiaé¢ nam znalezienie informacji w Internecie. Najbardziej
popularne obecnie przegladarki to Chrome i Firefox w systemie
Windows oraz Safari w systemie mac0S. Zadaniem przegladarek
jest nie tylko wyswietla¢ strony, ktére podaje uzytkownik.
Programy te zazwyczaj zbieraja tez informacje o tym, co
najczesSciej kto$ oglada lub czego szuka. Dlaczego? Poniewaz
przegladarki maja dziataé¢ szybko — a najsprawniej podaja
informacje, ktore znalazty i podaty juz wczes$niej.

Historia przegladania to baza wiedzy o odwiedzanych przez nas
w Internecie stronach.



https://antyweb.pl/google-nowe-ustawienia-prywatnosci-domyslne/https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iv-google
https://antyweb.pl/google-nowe-ustawienia-prywatnosci-domyslne/https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iv-google
https://antyweb.pl/google-nowe-ustawienia-prywatnosci-domyslne/https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iv-google
https://antyweb.pl/google-nowe-ustawienia-prywatnosci-domyslne/https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iv-google
https://radiosovo.pl/czy-znasz-swoja-historie-przegladania-internetu/
https://radiosovo.pl/czy-znasz-swoja-historie-przegladania-internetu/

Nasza historia przeglgdania moze nam sie przydac¢. To jest
biblioteka wszystkich adreséw, ktdére odwiedzilismy. Mozna ja
przegladaé¢, przeszukiwal¢ oraz otwieral zapamietane strony.
Jesli tego potrzebujesz, mozesz rdéwniez pogrupowal wszystkie
odwiedzone strony.

Wybierz, klikajgc, kolumne z nazwami, etykietami, adresem URL
lub date ostatniej wizyty. Dostaniesz cat*g liste u%*ozong
wedtug wybranej kolumny.

Mozliwe jest rowniez usuniecie wybranych stron internetowych z
historii przeglgdania lub wyczyszczenie catej historii
przeglagdania. W ustawieniach mozesz tez wybrad, czy chcesz
mie¢ te funkcje wtagczong czy nie. Jes$li jag wytgczysz,
przegladarka nie bedzie zbiera¢ adresow odwiedzanych stron.



Ponizej znajdziesz opisy historii przegladania przygotowane
dla znanych przegladarek:

Firefox
https://support.mozilla.org/pl/kb/historia-przegladania-
w-firefoksie

Chrome
https://support.google.com/chrome/answer/955897?hl=pl&ref
_topic=7438325

=Safari
https://support.apple.com/pl-pl/quide/safari/ibrwll114/ma
C

=Internet Explorer

https://support.microsoft.com/pl-pl/help/17438/windows-1i
nternet-explorer-view-delete-browsing-history

Jesli chcesz wiedzie¢ wiecej:

tu znajdziesz opisy mniej znanych funkcji przegladarek,
szczegdlnie pod katem prywatnosci —

https://www.komputerswiat.pl/poradniki/programy/najlepsze-prze
gladarki-internetowe-na-2020-rok/we52sp8



https://support.mozilla.org/pl/kb/historia-przegladania-w-firefoksie
https://support.mozilla.org/pl/kb/historia-przegladania-w-firefoksie
https://support.google.com/chrome/answer/95589?hl=pl&ref_topic=7438325
https://support.google.com/chrome/answer/95589?hl=pl&ref_topic=7438325
https://support.apple.com/pl-pl/guide/safari/ibrw1114/mac
https://support.apple.com/pl-pl/guide/safari/ibrw1114/mac
https://support.microsoft.com/pl-pl/help/17438/windows-internet-explorer-view-delete-browsing-history
https://support.microsoft.com/pl-pl/help/17438/windows-internet-explorer-view-delete-browsing-history
https://www.komputerswiat.pl/poradniki/programy/najlepsze-przegladarki-internetowe-na-2020-rok/we52sp8
https://www.komputerswiat.pl/poradniki/programy/najlepsze-przegladarki-internetowe-na-2020-rok/we52sp8

ranking przegladarek w Polsce i na Swiecie —

https://www.artefakt.pl/blog/seo/ranking-przegladarek-internet
owych-polsce-swiecie-2020

Jak skonstruowacé¢ hasto?

Hasta sa jednym z podstawowych sposobdéw, w jaki mozemy
zabezpieczy¢ nasze dane w internecie. Potrzebujemy ustalié
hasto do naszej poczty, do Facebooka lub Instagrama. Dobre
hasto przyda sie do portali, na ktdérych robimy zakupy.

Pamietaj, kazde miejsce, ktdére odwiedzasz w internecie, wymaga
innego, indywidualnego hasta!

Uzywanie silnych haset jest niezbedne, abysmy chronili nasze
dane takie, jak imie i nazwisko, numer konta bankowego lub
adres zamieszkania.

Przedstawiamy kilka porad dotyczacych tworzenia
silnego hasta:

= dtugos¢ hasta — jesli serwis nie wymaga hasta o
okreslonej dtugosci, wybierz hasto, ktdére ma co najmniej
8 znakdw

- litery 1 znaki w hasle - hasto powinno zawierad¢ co


https://www.artefakt.pl/blog/seo/ranking-przegladarek-internetowych-polsce-swiecie-2020
https://www.artefakt.pl/blog/seo/ranking-przegladarek-internetowych-polsce-swiecie-2020
https://radiosovo.pl/jak-skonstruowac-haslo/

najmniej: jedng matg litere, jedng wielkg litere, jedna
cyfre oraz jeden znak specjalny (np. &)

- powiedzenie, zdanie — mozesz wybra¢ zdanie lub cytat,
ktéry przeksztatcisz na hasto; uzyj nie tylko liter -
ale i cyfr oraz znakdéw specjalnych, np. “Ala ma kota”
mozna przerobi¢ na 41lam@kO7A

Skorzystaj z propozycji regut zamiany, aby tworzyc
bezpieczne hasta. Zawsze mozesz tez zastosowac
wtasne zasady:

= zamien a na @ Lub 4 lub A
= zamien s na $

= zamieA e na E lub 3

= zamien mate o na 0 [zero]
= zamien b na B lub 8

= zamieA 1 na !

Np. Ela lubi tulipany mozna zamieni¢ na 31ALu8!tul!P4n7.

Podczas tworzenia hasta zastosuj ponizsze reguty:

1. Hasto nie moze by¢ takie samo jak nazwa uzytkownika lub
czes¢ tej nazwy.

2. Hasto nie powinno by¢ imieniem nikogo z naszych bliskich
lub zwierzat, np. cioci lub psa.

3. Hasto nie moze zawiera¢ danych osobowych Twoich ani
Twojej rodziny. Przyktadowo takimi danymi sg: data
urodzenia, numer telefonu, numer rejestracyjny
samochodu, nazwa ulicy itp.

4. Nie uzywaj sekwencji kolejnych liter, liczb lub innych
znakéw, np. abcd, XYZ.



5. Nie uzywaj pojedynczego wyrazu dowolnego jezyka pisanego
normalnie lub wspak, ani tego wyrazu poprzedzonego lub/i
zakonczonego znakiem specjalnym lub cyfra, np.
szprotka7.

6. Nie uzywaj wiecej niz 3 kolejnych znakéw na klawiaturze,
np. QWERTY, 1234.

7. Nie uzywaj oczywistych wyrazen, takich jak wpuscmnie,
tojesthaslo, password.

Jeszcze jedna porada na koniec:

Najwazniejsze hasta zmieniaj co rok. Niech Twoje dane beda
bezpieczne!

Jak sprawdzi¢ wiarygodnosé
informacji w internecie?

W internecie znajdziesz wiele informacji na kazdy temat.
Wiadomosci, porady, dane, grafiki powstaja w bardzo szybkim
tempie i czesto nie wiesz, ktdére z nich sa prawdziwe i
wiarygodne, a ktdére wprowadzajg w btad. Ponadto w internecie,
szczegblnie w social mediach (to 2znaczy mediach
spotecznosciowych np. Facebook, Twitter, Youtube) bardzo wiele
os6b dzieli sie swoimi opiniami, osobistymi komentarzami, a
nie faktami. Dlatego warto nauczy¢ sie odrézniaé¢ jedne od
drugich i wiedzieé, jak sprawdzié¢ wiarygodnos¢ informacji w
Internecie.


https://radiosovo.pl/jak-sprawdzic-wiarygodnosc-informacji-w-internecie/
https://radiosovo.pl/jak-sprawdzic-wiarygodnosc-informacji-w-internecie/

Z pojeciem wiarygodno$ci informacji jest powigzane réwniez
pojecie “fake news”, czyli “nieprawdziwa/fatszywa informacja”,
ktére czasami jest umieszczana w Internecie specjalnie, aby
wzbudzi¢ sensacje lub zamieszanie.

10 praktycznych porad, jak odréznié¢ informacje
wiarygodng od niewiarygodnej

1. Pamietaj: opinie to nie fakty!

Czym réozni sie opinia od faktu?

Faktem jest cos$, co miato miejsce lub jestes$my pewni, ze
istniato, czyli mozemy to potwierdzi¢ za pomocg dowodOw.
Dowody te mogg by¢ mierzone, obserwowane i sprawdzane. I
niezaleznie, kto bedzie ich autorem wynik bedzie taki sam.

Opinia to osobisty poglad na dany temat, zalezny od danej
osoby, ktdéry moze, ale nie musi by¢ poparty faktami lub
wiedzg. Opinii moze by¢ wiele na temat jednego faktu. Opinie
bywajg emocjonalne.

W komentarzach np. w mediach spotecznos$ciowych (Facebook,
Instagram, Youtube, Twitter, Nasza Klasa) i blogach znajdziesz
przede wszystkim opinie, osobiste historie, a nie fakty.
Opinia jest bardzo indywidualna i moze rézni¢ sie w zaleznosci
od pogladéw i emocji autora/autorki danego wpisu. Na temat
jednego wydarzenia mozna znalez¢ bardzo wiele opinii. Dlatego
zawsze sprawdzaj fakty, czyli: daty, miejsca, liczby,
nazwiska, opisy sytuacji tak jak w eksperymencie fizycznym.



2. Zawsze szukaj autora informacji

Jezeli wpis, notatka, zdjecie w internecie nie ma podanego
autora (autorem moze by¢ cztowiek, ale autorem moze byl tez
grupa oséb lub organizacja np. Fundacja Zaczyn) to nie jest to
wiarygodna informacja. Wiarygodne informacje majg podanego
autora lub mozesz o niego zapytac¢. Nawet w przypadku
artykutoéw, ktdére oznaczone sa jako ,naukowe” nalezy sprawdzig,
kto jest autorem danej tresci. A takze sprawdzié, czy taka
osoba istnieje, czym sie zajmuje, czy zna sie na temacie, o
ktérym pisze. Szukaj publikacji, ktérych autorami sg osoby
doswiadczone lub eksperci w danej dziedzinie, osoby, ktérych
tozsamos¢ mozna potwierdzid.

3. Pytaj o zrédta danych

Jezeli na stronie internetowej podana jest informacja, ze “20%
oséb w Polsce lubi zielony kolor”, to wiarygodna i rzetelna
strona internetowa poda informacje skad pochodzi taka wartos¢,
np. przy wynikach badania pojawi sie adnotacja “Gtéwny Urzad
Statystyczny, 2020 badanie: Jakie kolory lubig Polacy”. Po
wejsciu na strone urzedu znajdziesz to badanie i potwierdzisz
jego wiarygodnos$¢. Miejscami godnymi zaufania sa strony
urzeddéw, instytucji, duzych i znanych firm, duzych organizacji
pozarzadowych, autorytetéw w danej dziedzinie, naukowcow.

4. Nie opieraj sie na jednym zZrodle danych

Jezeli jakas informacja budzi Twojg watpliwos¢ poszukaj w
internecie jeszcze kilku miejsc, ktére piszg na ten sam temat.
Sprawdz, czy dane sie zgadzajg? Czy wypowiedzi sg takie same?
Poszukaj rowniez internetowej encyklopedii. Jezeli nadal nie



jestes pewny rzetelnos$ci informacji — napisz do publicznej
instytucji, ktdéra zajmuje sie danym tematem i zapytaj, czy to,
co znalazte$ zgadza sie z ich wiedza.

5. Sprawdz czy informacja jest oficjalna

Wazne dane sprawdZz w danej instytucji — skontaktuj sie na
przyktad przez oficjalng infolinie, np. w sprawie szczepien
zadzwon na infolinie NFZ, w sprawie emerytury zadzwon na
infolinie ZUS.

6. Badz uwazny na to, jak wyglada strona
internetowa

SprawdZ jak wyglgda strona internetowa, na ktdérej jest
umieszczona informacja. Co to znaczy? Sprawdz czy strona jest
aktualizowana (na przyktad kiedy zostat umieszczony ostatni
wpis — rok temu, a moze dwa, a moze nie ma podanej daty), czy
jest zrobiona profesjonalnie. Czy linki (odsytacze do innych
stron) dziataja, czy grafika jest czytelna, czy grafiki i
zdjecia nie sg obraZzliwie, czy tekst sie nie rozsypuje, czy na
stronie nie ma zbyt wiele reklam, czy tresSci napisane sg w
spos6b logiczny.

7. Data powstania danego materiatu

SprawdZz, kiedy powstata dana informacja i kiedy zostata
opublikowana. Czasami dane w internecie sg nieaktualne, bo
zostatly umieszczone dos¢ dawno, albo po prostu materiaty na
ktére sie powotujg nie sg juz aktualne. To dos¢ wazne, bo
Swiat sie zmienia i stan wiedzy sie zmienia.



8. Nie wierz zbyt emocjonalnym wpisom

Jezeli dany artykut jest peten emocji 1 ocen,
najprawdopodobniej nie bedzie opierat sie na faktach.
Wiekszos¢ zawartych w nim informacji nie bedzie rzetelna.
Jezeli czujesz, ze artykut Cie do czego$ namawia, a autor
pisze, co masz robi¢ — najprawdopodobniej to poglady a nie
wiarygodna informacja.

9. Uwazaj na reklamy, szczegdlnie te zbyt okazyjne

Reklamy sg czesScig zycia spotecznego. Na niektdére z nich
nalezy szczegdlnie uwazac. Jezeli reklama oferuje nierealne
efekty, to najprawdopodobniej jest oszustwem. Przyktady: dieta
cud, czyli schudniesz 10 kg w miesigc bez zmiany nawykoOw
zywieniowych, mozliwos¢ szybkiego zarobku 10 000 zt w tydzien
bez wychodzenia z domu, wygrate$ samochéd, wystarczy, ze
wyslesz smsa, pozbedziesz sie zmarszczek przy pomocy kremu za
500 zt. Takie informacje powinny wzbudzié¢ naszg podejrzliwos¢!

Nie klikaj w takie oferty i nic nie wypeitniaj, nie podawaj
swoich danych. Niestety, takie reklamy opierajg sie na
ludzkich marzeniach, dlatego sa wyjatkowo okrutne.

10. Skorzystaj ze stron, ktdére sprawdzaja
informacje

W zwigzku z zalewem nieprawdziwych informacji w sieci powstato
wiele stron i organizacji, ktdére zajmujg sie sprawdzaniem ich
wiarygodno$ci. Takie dziatanie czasami nazywa sie “fact-
checking”, czyli “sprawdzanie faktow”. W Polsce mamy kilka



organizacji, ktdére zajmujg sie tym tematem — jezeli nie jeste$
czegos pewny. napisz do nich i zapytaj. Mozesz tez obserwowad
ich strony na biezaco.

Stowarzyszenie Demagog — dziata na rzecz poprawy jakosci
debaty publicznej w Polsce, tak aby bezstronna 1 wiarygodna
informacja byta podstawowym Zrdédiem wiedzy obywateli.

https://demagoqg.orqg.pl/

Konkret24 — sprawdza informacje dziennikarskie

https://konkret24.tvn24.pl/

Na Swiecie strony sprawdzajgce wiarygodnos¢ informacji to:
Crosscheck, Fake News Detector czy FactCheck. Niestety sa po
angielsku.

Korzystaj z Internetu. Nie bdj sie tego. Stosuj po prostu
zasade ,ograniczonego zaufania” - tak jak w zyciu. Nie wierz
we wszystko, co przeczytasz! Nie bdj sie, ze wszystko co
czytasz jest nieprawdg. W internecie jest mndéstwo wspaniatych
tresci.



https://demagog.org.pl/
https://konkret24.tvn24.pl/

Bezpiecznie z YouTube'em
czyli kilka stow 0
ustawieniach prywatnosci

YouTube jest wszechstronnym narzedziem. Dostarcza nie tylko
rozrywki, ale tez stuzy nam bogatym wyborem poradnikoéw,
warsztatéw i instrukcji w najlzejszej dla nas formie — poprzez
film. Serwis YouTube jest czescia ustug Google, na naszym
koncie masz ustawione juz podstawowe opcje prywatnosci i
bezpieczenstwa.

Opcje prywatnosci serwisu YouTube

Pozostaje sprawdzi¢ dwa miejsca i zastanowi¢ sie nad opcjami
zwigzanymi wytgcznie z tym serwisem.


https://radiosovo.pl/bezpiecznie-z-youtubeem/
https://radiosovo.pl/bezpiecznie-z-youtubeem/
https://radiosovo.pl/bezpiecznie-z-youtubeem/

Zarzadzaj kontem Google

M Utworz kanal

9 Ptatne subskrypcje

* YouTube Studio
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t:: Ustawienia -
@ Twoje dane w YouTube
TI n apgratggrh

Pomoc
ﬂ Przeslij opinie

&4 Skroty klawiszowe

Menu programu jest dostepne w prawym goérnym rogu, wystarczy
nacisng¢ swojg ikonke i rozwija sie lista funkcji. Najpierw
wybierz Ustawienia i sprawdZz, czy w zaktadce Prywatnos¢ masz
wtgczone opcje ,Nie ujawniaj zapisanych przeze mnie playlist”
oraz ,Zachowaj moje subskrypcje jako prywatne”. Obie opcje
chronig twoje wybory: to, co ogladasz, to Twoja prywatna
sprawa. Nikt nie powinien zaglada¢ do Twojej listy utwordw i



zapisanych wykonawcéw bez Twojej zgody.
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maimi
zalnteresowaniami

Twoje dane w serwisie YouTube

Drugie miejsce, ktére warto odwiedzié¢, to Twoje dane w
YouTube. Te funkcje réwniez wybierasz z gtdéwnego menu. Serwis
przedstawia Ci 3 rodzaje danych o Tobie, ktére zbiera, podczas
gdy korzystasz z ustugi:

1. Je$li $ledzisz jaki$ kanat (czyli masz subskrypcje) albo
przesytasz twoje filmy na YouTube, tutaj jest dostepna
petna lista tresci, z ktérych korzystasz. Mozesz pobrac
te dane na komputer.

2. W tym panelu decydujesz, czy YouTube ma przechowywad
historie Twojej aktywnos$ci, to znaczy liste filméw,



ktére oglagdasz i 1liste poszukiwan, gdy wpisujesz
zapytania w serwisie. Warto wyczysci¢ te listy od czasu
do czasu.

3. Mozesz tez sprawdzi¢, jakie sg twoje ustawienia
zarzgdzania danymi w koncie Google. Jes$li opcje wymagaja
zmian, mozna przejs¢ do gitdéwnych ustawien Google i je
poprawic.

Przegladaj lub usuwaj swojg aktywnos¢

w YouTube i zobacz, jak Twoje dane
pomagajg w dostosowaniu YouTube

i innych ustug Google do Twoich potrzeb

Ponizej wymienionych opcji jest przygotowany przewodnik po
ustawieniach prywatnosci. Jesli temat Cie interesuje, dowiesz
sie z niego, co YouTube robi z Twoimi danymi i ktére z nich
wykorzystuje w serwisie.

Wiecej o korzystaniu z serwisu YouTube znajdziesz na stronie:



https://support.google.com/youtube/



https://support.google.com/youtube/

