
Bezpieczeństwo  w  internecie:
Nigdy nie otwieraj emaili od
nie znanych Ci osób!

Nigdy nie otwieraj e−maili od nie znanych Ci
osób.
Nigdy nie otwieraj załączników w e−mailach od
nieznanych osób.
Nigdy  nie  klikaj  w  linki  w  e−mailach  od
nieznanych osób.
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Na  Twoją  skrzynkę  pocztową  w  komputerze
przychodzą nie tylko e−maile od osób, które
znasz. Na pewno przychodzi dużo e−maili od nie
znanych Ci osób lub firm. Niechciane e−maile od
nieznanych nadawców nazywa się spamem. Takie
e−maile kasuj od razu.



Niektóre spamy nie są groźne. Są to po prostu
reklamy.  Inne  e−maile  jednak  mogą  zawierać
wirusa. W takich e−mailach najczęściej znajduje
się załącznik. Załącznik to plik, który jest
przesyłany razem z e−mailem. Wirus często jest
ukryty w załączniku. Jeśli otworzysz załącznik
z e−maila od nieznanej osoby,
Twój komputer może zostać zarażony wirusem.



Czasem w e−mailu od nieznanej osoby znajduje
się  link.  Nigdy  nie  klikaj  w  takie  linki.
Możesz zostać przeniesiony na fałszywe strony.
Strony  te  mogą  wyglądać  jak  strona  Twojego
banku lub programu pocztowego. Próba logowania
może spowodować, że ktoś pozna Twój login i
Twoje hasło do konta.

Uwaga!

Takie działanie nazywa się kradzieżą danych.
Musisz bardzo uważać.

Fałszywe e−maile wyglądają tak, jakby był to
zwykły e−mail od Twoich znajomych. Na przykład
w polu Nadawca może być wpisane po prostu Ola,



a  w  polu  Temat  na  przykład  Moje  fotki  z
wakacji.

Bezpieczeństwo  w  internecie:
Nie  ufaj  osobom  poznanym  w
internecie!

Gdy  nawiązujesz  z  kimś  kontakt  przez  internet,  nigdy  nie
wiesz, kto to jest. Nawet jeśli widzisz jego zdjęcia i czytasz
opisy. Wiele osób podaje się za kogoś innego niż naprawdę
jest. Ktoś może napisać, że jest dziewczyną i ma 20 lat. A
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naprawdę może to być 50−letni mężczyzna. Albo ktoś może pisać,
że jest inżynierem i ma 35 lat. A może to być uczeń gimnazjum.

Jeśli chcesz poznać tę osobę, spotkaj się z nią na Skypie i
porozmawiaj.

Nie umawiaj się z osobą poznaną w internecie u niej w domu ani
u siebie w domu.

Nie umawiaj się w miejscu gdzie jest mało ludzi, na przykład w
lesie.

Zawsze powiedz komuś znajomemu, że chcesz spotkać się twarzą w
twarz z osobą poznaną w internecie.



Pamiętaj!
Nie wszyscy oszukują w internecie, ale zawsze
trzeba być bardzo czujnym i ostrożnym.

Bezpieczeństwo  w  internecie:
Używaj  programu
antywirusowego!
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Uważaj na wirusy!
Wirus to złośliwy program, który może spowodować,
że twój komputer przestanie działać. Najbardziej
złośliwe wirusy potrafią
uszkodzić urządzenie.



Wirusa  nie  widać.  Widać  dopiero  efekty  jego
działania.  Komputer  może  zacząć  pracować  bardzo
wolno.  Może  też  przestać  się  uruchamiać.  Mogą
zacząć otwierać się strony internetowe, których nie
chciałeś otworzyć.



Wirusy  bardzo  często  są  kopiowane  razem  z
przenoszonymi plikami. Czasem pojawiają się, gdy
instalujesz  program,  który  nie  pochodzi
bezpośrednio  od  sprzedawcy  czy  twórcy  programu.
Wirusy bardzo często są przenoszone z internetu.





Na  każdym  urządzeniu:  komputerze,  tablecie,
smartfonie powinien być program antywirusowy. Jest
to  program,  który  sprawdza  nowe  pliki,  kiedy
pojawiają się na komputerze. Plik, który ma wirusa
jest kasowany.

Codziennie  powstaje  kilkanaście  nowych  wirusów.
Programy  antywirusowe  muszą  być  uzupełniane  o
informacje o tych
nowych wirusach.

Musisz  pamiętać  o  aktualizacji  programów
antywirusowych.  Najlepiej  ustawić  aktualizację
automatyczną.  Program  antywirusowy  będzie
aktualizował  się  wtedy  sam.



W internecie można znaleźć bezpłatne
programy antywirusowe.

https://www.avg.com/pl-pl/free-antivirus-download

https://www.kaspersky.pl/kaspersky-free

https://www.avg.com/pl-pl/free-antivirus-download
https://www.kaspersky.pl/kaspersky-free


Więcej o zasadach bezpieczeństwa w Internecie w
książce:

Moje bezpieczeństwo w internecie

https://psoni.org.pl/wp-content/uploads/2018/12/Moje-bezpiecze
nstwo-w-internecie-II-wydanie-2018-do-internetu.pdf
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Zasady  bezpieczeństwa  w
internecie

Internet daje ogromne możliwości.

Na przykład, w internecie możesz znaleźć potrzebne
Ci informacje. Przez internet możesz kontaktować
się z osobami, które już znasz. Możesz też poznawać
nowe osoby.

https://radiosovo.pl/zasady-bezpieczenstwa-w-internecie/
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Jednak  korzystanie  z  internetu  może  być
niebezpieczne. Trzeba znać zasady bezpieczeństwa w
internecie. Trzeba przestrzegać tych zasad. Wtedy
korzystanie  z  internetu  przyniesie  korzyść  i
przyjemność.



10  zasad  bezpieczeństwa  w
Internecie



Zasada 1

Zawsze  używaj  komputera,  smartfona,  tabletu  z
aktywnym
programem antywirusowym



Zasada 2

Nie ufaj osobom poznanym w internecie

Zasada 3

Nigdy nie otwieraj e−maili od nie znanych Ci osób.
Nigdy  nie  otwieraj  załączników  w  e−mailach  od



nieznanych  osób.  Nigdy  nie  klikaj  w  linki  w
e−mailach  od  nieznanych  osób.

Zasada 4

Bądź bardzo ostrożny podając Twoje prywatne dane.



Zasada 5

Nikt nie może poznać Twoich haseł do portali w
internecie.



Zasada 6

Nie  wysyłaj  pieniędzy  nie  znanym  Ci  osobom  lub
osobom poznanym w internecie.



Zasada 7

Nie zwracaj uwagi na osoby, które Cię obrażają. Zablokuj im
możliwość kontaktu z Tobą.



Zasada 8

Nie obrażaj innych w internecie.



Zasada 9

Rób zakupy w znanych sklepach internetowych.



Zasada 10

Pomyśl, zanim wstawisz do internetu zdjęcie lub
wyślesz je e−mailem.
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